
 
 

 

นโยบายความมัน่คงปลอดภยัทางไซเบอร ์

บรษิทั อุบล ไบโอ เอทานอล จ ากดั (มหาชน) หรอื UBE และบรษิทัในเครอื (“บรษิทัฯ”) มกีารบรหิารจดัการความ
มัน่คงปลอดภยัไซเบอร ์และความเสีย่งดา้นไซเบอร์อย่างมปีระสทิธภิาพ สอดคลอ้งกบัแนวปฏบิตัทิีเ่ป็นมาตรฐานสากล 
เพื่อระบุถงึการบรหิารจดัการความมัน่คงปลอดภยัไซเบอร ์และความเสีย่งดา้นไซเบอรอ์ย่างมปีระสทิธภิาพ สอดคล้อง
กบัแนวปฏบิตัทิีเ่ป็นมาตรฐานสากล เพื่อป้องกนัภยัคุกคาม การโจมต ีการท าลายระบบสารสนเทศ และการจารกรรม
ขอ้มูลทางไซเบอร์ว่าด้วย มาตรฐานการปฏิบตัิตามนโยบายเทคโนโลยสีารสนเทศและการสื่อสาร ( Information and 
Communication Technology Policy Standard Practice) พ.ศ. 2563 และก าหนดนโยบายการรักษาความมัน่คง
ปลอดภยัดา้นไซเบอร ์โดยมสีาระส าคญั ดงันี้ 

1. ให้มีคณะท างานด้านความมัน่คงปลอดภยัทางไซเบอร์ โดยมตีัวแทนจากทางหน่วยงานที่มหีน้าที่รบัผดิชอบ
เกี่ยวกบัความมัน่คงปลอดภยัไซเบอร์ จากกระบวนการทางธุรกจิ และ จากกระบวนการทางผลติในแต่ละพื้นที่
โรงงานเป็นผูร้บัผดิชอบความมัน่คงปลอดภยัทางไซเบอร์ และใหก้ าหนดหน้าทีค่วามรบัผดิชอบพรอ้มทัง้วธิกีาร
บรหิารจดัการ 

2. พฒันา และรกัษากรอบการด าเนินงานหรอืแนวปฏบิตักิารรกัษาความมัน่คงปลอดภยัดา้นไซเบอร์ใหส้อดคล้อง
กบัมาตรฐานสากล และตดิตามกฎหมายและขอ้ก าหนดต่าง ๆ ทีเ่กี่ยวขอ้งกบัความมัน่คงปลอดภยัไซเบอรอ์ย่าง
น้อยปีละ 1 ครัง้ และพจิารณาการปฏบิตัติามใหส้อดคลอ้ง 

3. ใหม้กีารบรหิารจดัการความเสีย่งความมัน่คงปลอดภยัไซเบอร ์โดยการประเมนิจากภยัคุกคาม (Threat) ช่องโหว่ 
(Vulnerability) ความเป็นไปได้ (Likelihoods) และผลกระทบ (Impact) ต่อธุรกิจ รวมทัง้ให้มกีารจดัการความ
เสีย่ง ทีม่คีวามสอดคล้องกบัการบรหิารความเสีย่งในระดบัองค์กร โดยขอบเขตของการบรหิารความเสีย่งความ
มัน่คงปลอดภัยไซเบอร์ครอบคลุมถึงสินทรพัย์และบุคลากรทัง้หมดขององค์กร อีกทัง้หน่วยงานภายนอกที่
เกีย่วขอ้ง 

4. สื่อความและจัดอบรมให้ความรู้เกี่ยวกับภัยคุกคามด้านไซเบอร์ (Cybersecurity Awareness) เพื่อสร้างความ
ตระหนักรู ้ความรบัผดิชอบ และความเขา้ใจการรบัมอืกบัภยัคุกคามทางไซเบอรใ์หก้บัพนักงานอย่างน้อยปีละ 1 ครัง้ 

5. ใหม้กีารตดิตัง้ระบบป้องกนัและระบบตรวจจบัการบุกรุกดา้นไซเบอร์ ใหค้รอบคลุมระบบสารสนเทศของบรษิทัฯ 
พร้อมทัง้จดัใหม้กีารเฝ้าระวงั และใหห้น่วยงานทีม่หีน้าที่รบัผดิชอบเกี่ยวกบัความมัน่คงปลอดภยัดา้นไซเบอร์ 
ตอ้งรายงานขอ้มลูภยัคุกคามดา้นไซเบอรใ์หแ้ก่ผูบ้รหิารรบัทราบอย่างน้อยไตรมาสละครัง้ 

6. ให้จดัท าแผนการตอบสนองเหตุการณ์ผิดปกติด้านความมัน่คงปลอดภัยไซเบอร์ เพื่อการจดัการเหตุการณ์
ผดิปกตไิดอ้ย่างรวดเรว็และมปีระสทิธภิาพ พรอ้มทัง้ลดผลกระทบต่อกระบวนการธุรกจิทีส่ าคญั พรอ้มทัง้ทดสอบ
และทบทวนแผนการตอบสนองฯ อย่างน้อยปีละ 2 ครัง้ 

7. ให้จดัท าแผนฟ้ืนฟูหลงัจากเกิดเหตุการณ์ผดิปกติ เพื่อลดผลกระทบต่อกระบวนการธุรกิจที่ส าคญั พร้อมทัง้
ทดสอบและทบทวนแผนฟ้ืนฟูฯ เพื่อประเมนิความถูกตอ้งและมปีระสทิธผิลของแผน อย่างน้อยปีละ 1 ครัง้ 

8. ให้มีการตรวจประเมินช่องโหว่ (Vulnerability Assessment) หรือ การทดสอบเจาะระบบ (Penetration Test) 
โดยครอบคลุมระบบโครงสรา้งพืน้ฐานสารสนเทศ (Infrastructure) และโปรแกรมประยุกต ์(Application) ส าหรบั
ระบบสารสนเทศทีม่คีวามเสีย่งจากภยัคุกคามดา้นไซเบอรอ์ย่างน้อยปีละ 1 ครัง้ 

 


